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WSTEP

W obecnych czasach Internet jest powszechnie stosowanym medium na catym $wiecie. Siggaja po niego
coraz to mtodsi uzytkownicy w roznych celach. Internet stwarza im mozliwosci znalezienia wielu pozytecznych,
ciekawych informacji, sprzyja budowaniu relacji, pozwala na uczestniczenie w edukacji oraz umozliwia zaspoko-
jenie réznych potrzeb psychicznych. Zatem, oddziatuje na rozwoj dziecka w rozmaitych sferach: poznawczej, emo-
cjonalnej oraz spotecznej. Czgsty kontakt uczniow z technologiami informacyjnymi wptywa na ich funkcjonowanie
w $wiecie rzeczywistym. Internet nie tylko daje nam ogromne mozliwosci, gdyz mozemy napotkaé¢ tam na wiele
zagrozen. W cyberprzestrzeni mtodzi tubylcy moga zetkna¢ si¢ ze stronami, ktore beda zawieraty nieodpowiednie
dla nich treéci. Warto takze zaznaczy¢, iz mlodzi uzytkownicy moga korzysta¢ z informacji lub ustug zache¢caja-
cych do kupowania przedmiotéw dla nich niebezpiecznych (np. stron pokazujacych jak skonstruowaé bombe lub
naktaniajacych do posiadania broni). Istnieje takze grupa osob, ktorzy nekaja dzieci poprzez wysylanie grézb lub
wiruséw, aby wyrzadzi¢ im szkode materialng (uszkodzenie komputera) lub psychiczna (lek, poczucie winy, depre-
sja). Ponadto, mtode osoby narazone sa na kontakt z pedofilami oraz oszustami wykorzystujacymi ich dane osobo-
we. Mtodzi ludzie czesto nie potrafig konfrontowac si¢ z zagrozeniami w sieci, gdyz nie maja wystarczajacej wie-
dzy pozwalajacej na wylonienie ewentualnego ryzyka, a takze doswiadczenia w radzeniu sobie z takimi niebezpie-
czenstwami oraz nie majg rozeznania o do tego gdzie moga zwrécié¢ si¢ po pomoc w sytuacji gdy stang sie ofiara-
mi. W konsekwencji moga podejmowac zachowania destrukcyjne ukierunkowane na innych lub samego siebie.
Dodatkowo, zazwyczaj mtodziez nie wykazuje si¢ znajomoscig zasad kulturalnego zachowania si¢ i porozumiewa-
nia w Internecie, przez co moze potegowac¢ dziatania agresywne u niektorych osob i jednoczesnie narazac si¢ na
szkodliwe czyny z ich strony lub sama by¢ sprawca ataku. Z racji tego, ze wickszo$¢ uczniow ma problem z odpo-
wiednim wykorzystywaniem nowoczesnych technologii zdecydowatam si¢ na napisanie niniejszej pracy, ktora
prezentuje szkolny projekt edukacyjny pt. "Mtodzi tubylcy w sieci". Celem pracy byto sprawdzenie czy u realizato-
row wytwordw plastycznych i prezentacji multimedialnych oraz jego odbiorcéw zwigkszy si¢ wiedza w zakresie
wlasciwego postepowania w sieci, a takze zagrozen wynikajacych z korzystania z zasobow internetowych, jaki i
sposobow przeciwdziatania im. Uwazam, ze poziom $wiadomosci uczniow w tym zakresie moze istotnie wptywac
na to, w jakim stopniu beda czuli si¢ bezpiecznie w $wiecie wirtualnym, gdzie spedzaja spora ilo$¢ czasu. Ponadto,
dziatania podjete w ramach projektu edukacyjnego nastawione sa na ukazanie konsekwencji negatywnych zacho-
wan w Internecie chcac odciggna¢ mtodych ludzi od tego typu postepowania oraz zachgci¢ do rozsadnego podej-

mowania decyzji w sieci.



1. CZESC TEORETYCZNA
1.1 Pojecie i specyfika Internetu

W literaturze mozna znalez¢ wiele definicji Internetu ujmowane przez specjalistéw z réznych dyscyplin
naukowych. Wedtug technologow, Internet to globalna sie¢ komputerowa obejmujaca zespot komputerow potaczo-
nych ze soba liniami transmisji danych. Z kolei, socjologowie traktujg go jako wirtualny $wiat spoteczny, w ktorym
znajduje si¢ ludno$¢ posiadajaca wlasne instytucje, okreslong kulture i normy oraz sie¢ kontaktow wptywajaca na
stosunki mi¢dzy nimi, a takze osobowos¢ jednostki. Medioznawcy twierdzg, ze Internet to mass medium, $rodek
stuzacy do komunikacji, w ktorym nie zawsze wystgpuj¢ podstawowy model komunikowania si¢ obowigzujacy w
rzeczywistosci: nadawca -komunikat -odbiorca, gdyz moze przybiera¢ rézne formy. Pedagodzy zas postrzegaja go
jako ztozony $rodek dydaktyczny, ktory powoduje udoskonalenie procesu nauczania i uczenia si¢ oraz w kategorii
interaktywnego medium edukacyjnego i narzedzia intelektualnego (Walter, 2012, s. 219).

Nieustanny rozw6j nowoczesnych technologii informacyjnych spowodowat, Ze to co kiedy$ wydawato sig¢
niemozliwe, dzisiaj jest realne. Obecnie Internet wykorzystywany jest w réznych dziedzinach ludzkiej aktywnosci
przez wiele osob na catym $wiecie (Forma, 2007, s. 98). Internet najczesciej petni role medium informacyjnego,
ktory skupia si¢ na przekazywaniu informacji w sposob prosty i zrozumiaty. Mozna wyrdznié takze inne jego funk-
cje takie jak: ksztatcgca (przedstawianie tresci w walorach poznawczych, ktore wplywaja na wzrost zasobu wiedzy
z réznych dziedzin naukowych), stymulujaca (przyczynianie si¢ do rozwoju zainteresowan, pasji, wzmocnienia
wlasnej motywacji i ksztalttowania postaw tworczych), interpersonalna (utatwianie zapoznania si¢ z problemami
innych os6b i dzielenia si¢ z nimi emocjami), wychowawcza (naktanianie do przyjmowania konkretnych stylow
zycia i dawania porad), ludyczna (zapewnienie rozrywki) (Chuchro, 2005, za: P. Forma, 2007, s. 99).

Ch. R. Wright natomiast wskazal na inne funkcje nowoczesnego medium. Uwazat, ze Internet jest doskona-
tym miejscem do przekazywania wiedzy, do§wiadczen i kultury z pokolenia na pokolenie (funkcja socjalizacyjna).
Ponadto, globalna sie¢ jest okreslana jako rynek, w ktorym umacnia si¢ handel oraz gospodarka, gdyz obecna jest
bankowos¢ elektroniczna oraz gietda (funkcja ekonomiczna) (Wright, 1959, za: N. Walter, 2012, s. 220-221).

Z kolei, gtéwnymi cechami Internetu sa:

e interaktywno$¢ oraz wspotpraca- zapewnia odbieranie i reagowanie na komunikaty w tym samym
czasie (synchronicznie) oraz po uptywie pewnego okresu (asynchronicznie), efektywna komunika-
cj¢, a takze mozliwos¢ wymiany informacji,

e multimedialno$¢- medium konwergentne, scalajace wszystkie inne media tradycyjne oraz umozli-
wiajace tworzenie komunikatoéw w formie obrazu, tekstu, dzwigku, animacji, a takze filmu video
(uaktywnianie wielu zmystow),

e hipertekstowo$¢- zawiera informacje przebiegajace w sposob nielinearny oraz umozliwia szybkie
dojscie do wiadomosci pokrewnych i kluczowych,

e prostota eksploracji- wyszukiwarki internetowe pozwalajg na sprawne poszukiwanie informacji,

natomiast systemy znacznikow utatwiaja ich archiwizacje¢ (Walter, 2012, s. 220).



Biorac pod uwagg wszechstronno$¢ zastosowania Internetu mlode pokolenie chetnie z niego korzysta. Nie
bez powodu mlodzi ludzie zaliczani sa do tzw. generacji Y, gdyz juz od najmtodszych lat majg stycznos¢ z po-
wszechnie uzywanymi technologiami informacyjnymi (Borcuch, Pitat-Borcuch 2010, za: M. Papier, 2017, s. 199).
Osoby urodzone po roku 1997 postrzegajg Internet jako element otaczajacej ich rzeczywistosci, co oznacza, ze
srodowisko realne jest potaczone ze swiatem wirtualnym (Papier, 2017, s. 199). Wiele publikacji naukowych wska-
zuje jednak na negatywny wplyw Internetu na rozwdj mtodych osoéb. Maciej Tana§ wyrdznia m.in. niedojrzatos¢
intelektualna, zaburzenia pamigci, spadek systematycznosci w nauce, braki w poprawnym wystawianiu sig, kon-
struowaniu spojnych wypowiedzi, czytaniu i pisaniu, a takze niezdolno$¢ do logicznego myslenia (Tanas, 2016, za:
M. Papier, 2017, s. 203).

1.2 Zagrozenia zwigzane z wykorzystywaniem nowoczesnych technologii przez dzieci i mlodziez
1.2.1 Cyberprzemoc

Wspotczesnie wiele naukowcow podejmuje probe zdefiniowania zjawiska cyberprzemocy biorac pod uwa-
ge inne jego aspekty. Chcac ustali¢ jedng wspolng definicje Robert S. Tokunaga okreslit cyberbullying jako "kazde
intencjonalne zachowanie realizowane za pomocg elektronicznych lub cyfrowych mediéw, przez jednostke lub
grupy, ktore regularnie komunikuja wrogie lub agresywne wiadomosci, majace na celu spowodowanie krzywdy lub
dyskomfortu u innych" (Tokunaga, 2010, za: J. Pyzalski, 2012, s. 123). Przemoc w sieci mozne pojawiac si¢ W
réznych grupach online (np.; wérdd zbiorowos$ci znajdujacej sie na forach dyskusyjnych lub czatach), gdy sprawca
ataku i ofiara nie nalezg do tej samej grupy, zardbwno online, jak i w rzeczywistosci oraz gdy osoby biorgce w niej
udziat przynaleza do grupy rowiesniczej funkcjonujacej w srodowisku szkolnym (np.: klasie) lub w poblizu jej
miejsca zamieszkania. Ostatni z wymienionych przejawow cyberprzemocy stanowi swego rodzaju rozszerzenie
tradycyjnego bullyingu (Pyzalski, 2012, s. 120-124).

Patricia W. Agatson, Robin M. Kowalski i Susan P. Limber wyrdznili nast¢gpujace rodzaje cyberbullyingu:
flaming (agresywna wymiana pogladéw pomiedzy uczestnikami korzystajacymi z czatow lub for dyskusyjnych,
ktéra czgsto prowadzi do konfliktu poza miejscem 6wczesnego pobytu angazujac jednoczesnie osoby niebedace
bezposrednimi odbiorcami przekazu medialnego), przesladowanie (ciggte wysytanie o$mieszajacych, obrazliwych,
a nawet zawierajacych grozby wiadomosci do osoby za posrednictwem komunikatordéw, portali spotecznosciowych
lub telefonu komérkowego), kradziez tozsamosci (sprawca podszywa si¢ pod inng osobe, ktora tak naprawde w
rzeczywistosci nie jest za sprawa wykradzionego lub uzyskanego od kogo$ innego dostgpu do hasta ofiary), upu-
blicznianie tajemnic (przekazywanie innym osobom prywatnych zdje¢, tresci rozméw i listow nalezacych do ofiary
za pomocg nowoczesnych technologii), sledzenie "inaczej cyberstalking"(stata i dyskretna obserwacja ofiary za
posrednictwem mediéw elektronicznych oraz ngkanie jej niepozadanymi wiadomosciami), happy slapping (prowo-
kowanie lub napadanie na osobe, a nastepnie udokumentowanie przebiegu tego zajscia za pomoca zdj¢é, czy tez
filmu, ktore po pewnym czasie Sprawca zamieszcza W sieci), ponizenie (publikowanie nieprawdziwych informacji
lub kompromitujacych materiatow na temat ofiary w Internecie), wykluczenie (zamierzone usunigcie poszkodowa-
nego z listy znajomych lub zablokowanie dostepu do niej konkretnej osobie), agresja techniczna (wysytanie duzej

S)



liczby wiadomosci e-mail chcae zablokowad system komputerowy ofiary (tzw. bombing) lub przesytanie plikow
umozliwiajacy sprawcy potaczenie si¢ z komputerem poszkodowanego) (Agatson, Kowalski i Limber, 2008, za:
J. Pyzalski, 2012, s. 125-128).

Cyberprzemoc ze wzgledu na swoja niepowtarzalng specyfike umozliwia agresorom realizacj¢ nowych
dziatan, ktére byty niemozliwe w innych formach tradycyjnej agresji. Po pierwsze, kompromitujace materiaty lub
komunikaty moga niezwykle szybko rozprzestrzeniac si¢ w sieci i pozostaja tam na dtugo. Po drugie, sprawca ma
mozliwos¢ skierowania niechcianej informacji bezposrednio do ofiary lub grupy ludzi co moze skutkowaé kopio-
waniem i publikowaniem jej w r6znych miejscach w krotkim odstgpie czasowym. Po trzecie, osoba zamieszczajaca
nicodpowiednie tresci przejawia mniejszy opor (wystepuje zjawisko toksycznego rozhamowania). Wreszcie, agre-
sorzy przewaznie nie otrzymuja wprost informacji zwrotnej dotyczacej reakcji poszkodowanego na przejawy
przemocy przez co podejmuja dalsze kroki, nie odczuwajac przy tym negatywnych emocji lub nie postrzegaja wia-
snego zachowania jako krzywdzacego inna osobe (Barlinska, Matecka, Swigtkowska, 2018, za: A. Rywczynska,
Sz. Wojcik, 2018, s. 22-23). Ofiara cyberbullyingu czgsto doswiadcza poczucia bezsilnosci, beznadziejnosci, co
moze wplywac na pogorszenie si¢ jej zdrowia psychicznego (pojawienie si¢ depresji, mysli samobdjczych, proble-
moéw z narkotykami lub alkoholem, a takze trudno$ci w nauce) lub podjecie decyzji zwiazanej z odejsciem z klasy
lub zrezygnowaniem ze szkoty (United Nations Children's Fund, 2017, za: A. Rywczynska, Sz. Wojcik, 2018,
S. 22-23).

Powstato wiele badan polskich i zagranicznych dotyczacych zjawiska cyberprzemocy, ktore skupiaty na
ujawnieniu czgstotliwo$ci pojawiania si¢ agresji w sieci wsrod mtodych uzytkownikow, jak i jego rodzajow. Warto
przytoczy¢ tutaj wyniki analizy projektu EU Kids Online przeprowadzonego w 2010 r. na grupie 1034 polskich
uczniow w wieku 9-16 lat. W badaniu wykazano, ze jedynie 6% dzieci i mtodziezy byto ofiarami cyberbullyingu
(napastowania ze strony innych) (Kirwil, 2011, s. 6-22). Z kolei, pogiebione badanie zrealizowane w ramach tego
samego projektu (2018) wsrod 1249 mtodych ludzi w podobnym wieku pokazato, ze nieznacznie wigcej uczniow
(7,1%) do$wiadczylo jedynie przejawow agresji rowiesniczej za posrednictwem Internetu. Najwigcej respondentow
otrzymywato obrazliwe lub ztosliwe wiadomosci w postaci stow, zdje¢, filmikow (8,7%), natomiast nieco mniej
spotkato si¢ z wykluczeniem z wirtualnej grupy (5,5%). Nieznaczna liczba mtodych oséb przezyta akty agresji, w
ktorych sprawcy publikowali nieprzyjemne informacje dotyczace ich samych szerszej publiczno$ci oraz grozili im
(4,9%). Najrzadziej ankietowani mieli do czynienia z przymusem do zrobienia czego$ W Internecie, czego by nie
chcieli (2%). Co ciekawe, biorgc pod uwage ucznidéw doswiadczajacych wezesniej tradycyjnej przemocy ze strony
rowiesnikow, az 72,5% stawalo si¢ takze ofiarami w sieci w ciggu roku (0k.25% o0s6b przynajmniej raz w tygo-
dniu). Uzyskany rezultat moze $wiadczy¢ o tym, ze sprawcy agresji rowiesniczej offline wielokrotnie siggaja po
nowoczesne technologie w celu kontynuowania szkodliwych dziatan wobec poszkodowanego. Zatem, cyberprze-
mocy nie mozemy postrzega¢ jako oddzielnego zjawiska, ktore pojawia si¢ tylko w srodowisku wirtualnym. Warto
pamigta¢ o tym, aby w trakcie opracowywania programéw profilaktycznych dla dzieci i mtodziezy w szkole
uwzglednia¢ rowniez zjawisko agresji rowiesniczej w sieci, & hawet samej przemocy dokonywanej w §wiecie rze-

czywistym (Pyzalski, 2019, s. 110-117).



1.2.2 Niebezpieczne kontakty z nowo poznanymi osobami w sieci

Mtodzi ludzie zawierajacy nowe znajomosci w sieci moga napotkac na osoby, ktore beda realizowac dzia-
tania majace na celu ich molestowanie seksualne, zachgcenie do uczestniczenia w grupach przestepczych oraz sek-
tach, a takze naktonienie do podejmowania zachowan zagrazajgcych zdrowiu lub zyciu. Coraz czeSciej dzieci majg
do czynienia ze zjawiskiem tzw. groomingu, ktory polega na tym, ze sprawca przyczynia si¢ do wytwarzania
szczegoblnej, przyjaznej relacji z ofiarg tylko po to, aby ja uwies¢, a nastgpnie wykorzysta¢ seksualnie. Istniejg roz-
ne formy przemocy seksualnej zachodzacej w trakcie groomingu. Sprawca moze jedynie poprzesta¢ na pokazywa-
niu pokrzywdzonemu r6znych materiatow pornograficznych chcac go zaznajomic ze sferg seksu, przymuszaniu do
wysylania zdjg¢ intymnych lub tworzenia filmikow przedstawiajacych wykonywanie przez niego czynnosci seksu-
alnych (inaczej seksting). Niekiedy jednak proces uwodzenia mtodych osob konczy si¢ kontaktem twarza w twarz
sprawcy i ofiary. Niezaleznie od tego, z jakim rodzajem groomingu dziecko mialo stycznos¢, zawsze jest to czyn,
ktory wptywa na niego bardzo krzywdzaco (Rywczynska, Wojcik, 2018, s. 55).

Z tego typu zagrozeniem najmtodsi uzytkownicy moga spotkac sie¢ w trakcie korzystania z portali spotecz-
nosciowych, komunikatoréw, czatow, a nawet gier online (Rywczynska, Wojcik, 2018, s. 55-56). Zazwyczaj ofia-
rami niebezpiecznych kontaktow w sieci padajg dzieci: niezwykle ufne i wrazliwe oraz chetnie podejmujace dzia-
tania ryzykowne (nawet seksualne) (Webster i in.,2012, za: A. Rywczynska, Sz. Wojcik, 2018, s. 57). Warto takze
podkreslié, ze czynniki zewnetrzne, takie jak: kultura masowa i powszechny dostep do niewtasciwych tresci porno-
graficznych moga takze przyczyni¢ si¢ do zawierania niebezpiecznych znajomosci w Internecie (Rywczynska,
Wojcik, 2018, s. 60).

Wyniki wezesniej przytoczonych badan EU Kids Online (2010) wskazuja, ze 25% ucznidéw miato kontakt z
osobami nieznajomymi w sieci, z czego jedynie 8% spotkato si¢ z nimi osobiscie (Kirwil, 2011, s. 20). Nieco inne
rezultaty uzyskano w analizie projektu z 2018 r., w ktérym stwierdzono, ze 44% uczniow komunikowato si¢ z obca
osobg. Najczesciej byta to mtodziez w wieku 15-17 lat (70%), nastepnie nastolatkowie osiggajgcy wiek 13-14 lat
(57%) i 11-12 lat (31%), a najrzadziej dzieci majacy 9-10 lat (14%). Niepokojacy wydaje si¢ by¢ fakt, iz az 52%
respondentéw zadeklarowato, ze udato si¢ na spotkanie z osobom nieznajoma twarza w twarz. Mozna wigc stwier-
dzi¢, ze tendencja do podejmowania ryzykownych dziatan zwigzanych z nawigzywaniem relacji z nieznajomymi

zwigksza si¢ z kazdym kolejnym rokiem (Abramczuk, 2019, s. 87).

1.2.3 Szkodliwe i nielegalne tresci

W Internecie dzieci i mtodziez narazeni sg na nieodpowiednie tresci, ktore powoduja u nich negatywne
emocje lub propaguja hiebezpieczne zachowania (Polak, Rozycka, Maranda, 2014, za: A. Rywczynska, Sz. Wojcik,
2018, s. 39). Sa to zazwyczaj: tresci pornograficzne wraz z materiatami przedstawiajgcymi wykorzystywanie sek-
sualne mtodych osob, tresci ukazujace przemoc, znieksztatcenia Iub obrazenia ciata u ludzi i zwierzat, przerazajace
sceny zwigzane z ofiarami wypadkow 1 niecenzuralny jezyk, tresci naktaniajagce do samookaleczania si¢ oraz sa-

mobojstw, tresci odnoszace si¢ do odchudzania (rozpowszechniajace anoreksje, bulimig, zazywanie lekow lub nar-



kotykow), tresci dyskryminacyjne promujace wrogos$¢ i nienawis¢ wobec wielu osob lub grup spotecznych, a takze
tresci terrorystyczne namawiajace do terroryzmu (Rywczynska, Wojcik, 2018, s. 39-41).

Styczno$¢ z réznymi szkodliwymi tresciami, z ktéorymi miode pokolenie nie umie wtasciwie postepowac
oraz ktorym catkowicie wierzy, moze spowodowac u nich dlugotrwale pogorszenie samopoczucia, zmniejSzenie
poczucia bezpieczenstwa, a nawet znieksztalcenia obrazu rzeczywistosci. Co wigcej, ogladanie scen przedstawiaja-
cych przemoc wobec innych rozbudza u mtodych ludzi che¢¢ do inicjowania dziatan agresywnych oraz stawania si¢
obojetnym wobec ofiar takiego czynu. Kontakt dzieci z tresciami pornograficznymi w sieci moze oddziatywac
niekorzystnie na ich rozwdj psychoseksualny. Z kolei, mtodziez, ktora zetkneta si¢ z materiatami zachecajacymi do
podejmowania niebezpiecznych zachowan bedzie sktonna do eksperymentowania w celu sprawdzenia skuteczno$é
tego typu dziatan (Rywczynska, Wojcik, 2018, s. 39-40).

Wspomniane powyzej badanie na uczniach szkoly podstawowej i ponadpodstawowej EU Kids Online
(2010) wykazato rowniez, ze ok. 1/4 mtodych os6b napotkata na szkodliwe tresci stworzone przez kogo$ innego w
Internecie na stronach www lub poprzez zdobyte materiaty dotyczace dyskryminacji, odchudzania, samookalecza-
nia i samobdjstw oraz substancji odurzajacych. Jedynie 17% respondentow odbierato wiadomosci zwigzane z Sek-
sem (17%) (Kirwil, 2011, s. 19-20). Z kolei badanie przeprowadzone 8 lat po6zniej udowodnito, ze tylko 28%
uczniow nie mialo kontaktu z zadnymi nieodpowiednimi tresciami w sieci. Biorac pod uwage mtodziez, ktora ze-
tkneta si¢ z takimi materiatami, az ponad 47% z nich trafiata na mowe nienawi$ci, natomiast ok. 44% na tresci
naktaniajgce do zazywania substancji odurzajacych. Nieco mniej mtodych 0sob miato styczno$¢ z tresciami doty-
czacymi odchudzania (43,6%), przedstawiajacymi brutalne sceny (42,6%) i mozliwe sposoby na samookaleczanie
si¢ (38%) oraz popetnienie samobdjstwa (36,7%). Tendencja do zapoznawania si¢ z niebezpiecznymi treSciami
ro$nie wraz z wiekiem, dlatego tez warto juz we wczesnym etapie edukacyjnym podejmowaé dziatania majgce na
celu uswiadamianie uczniow o szkodliwosci tego typu materiatdw oraz 0 tym jak z nimi postgpowaé (Abramczuk,

2019, s. 81-82).

1.2.4 Naruszenie prywatnosci

Prywatno$¢ mozna zdefiniowac jako prawo do zabezpieczania swoich danych osobowych przystugujace
wszystkim osobom, a takze umiejetnos¢ podejmowania takich dziatan wobec siebie i innych, ktore przyczyniaja si¢
do ochrony osobistych informacji. W zwiazku z tym, aby nie naruszy¢ wtasnej prywatnosci mtodzi ludzie powinni
nie tyle zapozna¢ si¢ z mozliwosciami oferowanymi przez konkretne urzadzenie elektroniczne, ale doskonali¢
umiejetnoéci zwigzane z Kierowaniem swojg obecnoscig w Internecie. Warto zacheci¢ mtodziez do korzystania z
ustawien prywatnos$¢ na réznych portalach spotecznosciowych, komunikatorach, telefonach komérkowych, a nawet
w trakcie uzywania konsoli do gier. Dodatkowo, nalezy przestrzec mtode pokolenie, przed tym, aby odruchowo nie
akceptowali kazdego zadania stron internetowych lub ustug sieciowych i zrezygnowali z réznych ktopotliwych
aplikacji np.: takich, ktore odnoszg si¢ do posiadanych juz na swoim urzadzeniu informacji (haset, zdje¢, filmikow)
lub wymagajacych pobierania nadmiernej liczby nowych danych, czy funkcji (Rywczynska, Wojcik, 2018, s. 63-
64). Za tego typu programami moga kry¢ sie wirusy, ktore czesto doprowadzaja do uszkodzenia komputerdw, tele-
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fonow komoérkowych lub pozyskania naszych danych osobowych. Zatem, niezwykle wazne jest to, zeby mtodzi
ludzi instalowali uaktualnione i sprawdzone oprogramowania antywirusowe na swoje urzadzenie komputerowe i
mobilne, ktore zapewnia im ochrong i wykryja niepozadane pliki (Rywczynska, Wojcik, 2018, s. 82-84).

W globalnej sieci coraz czg$ciej mozemy napotkac¢ na zjawisko phishingu (inaczej owienie haset), ktore
polega na tym, ze sprawca tworzy pewnego rodzaju "zachg¢te" w postaci strony internetowej, wiadomosci tekstowe;j
wysylanej przez poczte elektroniczng lub komunikator, gdzie udostgpnia link. Internetowi oszusci podszywajg si¢
pod rézne osoby np.: firme kurierskg proszaca o zatwierdzenie miejsca dostawy paczki lub znajomego wysytajace-
go zdjecia z wakacji i namawiajgcego adresata do ich przegladania. Przest¢pcy daja do zrozumienia nadawcom, ze
musi szybko rozpocza¢ dziatania chcac uspi¢ jego czujnos¢. Zaraz po tym jak osoba kliknie w udostgpniony link
pojawia si¢ strona bardzo podobna do oryginalnej, przez co albo pozostaje na niej i naraza si¢ na wprowadzenie do
urzadzenia szkodliwego oprogramowania albo podaje swoje dane osobowe przekazujac je jednoczesnie oszustom.
W takim przypadku mtodzi uzytkownicy powinni zweryfikowa¢ prawdziwos¢ kazdej uzyskanej informacji (Ryw-
czynska, Wojcik, 2018, s. 85-86).

Analizujac badanie przeprowadzone w ramach projektu EU Kids Online (2019) mozna stwierdzi¢, iz ok.
70% ucznidw nie spotkato si¢ z zadnym zagrozeniem prywatnosci w sieci. Wérod mtodych ludzi, ktérzy zetkneli
si¢ z tego typu niebezpieczenstwem, nieco ponad 18% posiadato szkodliwe oprogramowania na réznych urzadze-
niach. Co wigcej, niecate 9% mtodziezy uwaza, ze kto§ wykorzystat dane osobiste wbrew ich woli, natomiast pra-
wie 8% z nich zywi przekonanie co do tego, iz jaka$ osoba wykradta im hasta w celu zdobycia ich danych lub
udawania ich samych. Najmniej mtodych oséb miato do czynienia z zagrozeniami, w ktorych kto$ sledzit ich ak-
tywno$¢ za pomoca nowoczesnych technologii (4,2%) oraz stworzyt strone internetowa lub publikowat krzywdza-
ce materiaty zwigzane z nimi (4,1%). Podobnie, jak w przypadku dostepu uczniéw do szkodliwych tresci, w wiek-
szym stopniu starsze dzieci sa narazone na utrate prywatnosci w sieci, wobec tez wskazane jest podjecie dziatan

zapobiegawczych (Abramczuk, 2019, s. 83-84).

1.2.5 Uzaleznienie od Internetu

Odwolujac si¢ do wielu publikacji naukowych uzaleznienie od Internetu moze by¢ réznorako nazywane:
jako siecioholizm, sieciozalezno$¢, cybernatdg, cyberzaleznos¢, uzaleznienie internetowe, internetoholizm, interne-
tozaleznos$¢, uzaleznienie komputerowe, infoholizm, infozaleznos¢ lub zaburzenie wynikajace z zaleznosci od
Internetu (Jakubik, 2001, za: J. Pyzalski, 2012, s. 93).

Bohdan Woronowicz (2001) wyr6znit konkretne symptomy uzaleznienia od sieci, Stworzone na podstawie
kryteriow DSM-IV, takie jak: tolerancja (przymus ciagtego zwigkszania liczby godzin pobytu w Internecie w celu
osiggniecia radosci i/lub zauwazalne obnizone zadowolenie z przebywania w wirtualnym $wiecie przez podobny
okres czasu), oznaki odstawienia (zespot abstynencyjny (musza wystapi¢ przynajmniej 2 objawy w ciggu 1
miesigca od momentu ograniczenia poshugiwania si¢ globalng siecig)- duza pobudliwosé psychoruchowa, znaczny
spadek nastroju, lgk lub niepokdj, uporczywe i nawracajace mysli zwigzane z aktywno$cig w Internecie, marzenia
senne oraz fantazje dotyczace sieci, zamierzone lub nieumyslne poruszanie palcami przypominajace pisanie na
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klawiaturze) i wykorzystanie Internetu w celu pozbycia si¢ nieprzyjemnych symptomow abstynencyjnych pojawia-
jacych si¢ w wyniku zaprzestania uzytkowania sieci), czgste wykraczanie poza ustalony wczesniej czas pobytu w
swiecie wirtualnym, bezskuteczne proby "odstawienia" Internetu, wykonywanie wiele dziatan w sieci co przektada
si¢ na korzystanie z niej przez dlugi czas, ograniczenie wiele aktywnosci zyciowych (edukacyjnej, spotecznej,
rekreacyjnej), aby moc przebywaé w Internecie, podejmowanie aktywnosci w globalnej sieci pomimo zaobserwo-
wanych problemow fizycznych, spotecznych oraz psychologicznych utrzymujacych si¢ lub pogltebiajacych na sku-
tek korzystania z Internetu (np.: zaburzenia snu, pojawienie si¢ problemow rodzinnych i szkolnych, zrezygnowanie
z réznych codziennych obowigzkéw). Aby mozna bylo mowié¢ o uzaleznieniu od sieci powinny ujawnic si¢ przy-
najmniej trzy objawy w ciggu 1 roku (Woronowicz, 2001, za: J. Pyzalski, 2012, s. 93-94). Coraz cz¢sciej wsrod
mtodych 0osé6b mamy do czynienia rowniez z uzaleznieniem od gier sieciowych lub komputerowych, ktére niedaw-
no zostato zakwalifikowane do zaburzen psychicznych wyszczegolnionych w ICD-10. W takim przypadku kryteria
diagnostyczne sg bardzo zblizone do tych wczes$niej wymienionych (Rywczynska, Wojcik, 2018, s. 32).

Badanie EU Kids Online (2019) skupito si¢ takze na ustaleniu czgstotliwosci pojawiania si¢ uzalezniania
od Internetu u mtodego pokolenia. Stwierdzono, ze u ponad 82% ucznidéw nie wyst¢puja zadne objawy zwigzane z
siecioholizmem w stopniu najwyzszym. Ponadto, 10% mlodziezy ujawnia tylko jeden symptom uzaleznienia inter-
netowego, natomiast prawie 5% z nich posiada dwa objawy. Problem naduzywania nowoczesnego medium wyste-
puje u ok. 3% mtodych uzytkownikow (Tomczyk, 2019, s. 97). Podobne rezultaty uzyskano w innych analizach,
np.: Debskiego (2016) i Soleckiego (2018). (Debski, 2016, Solecki, 2018, za: £.. Tomczyk, 2019, s. 97-98). Warto
jednak wspomnie¢ o tym, iz brak $ci§le okreslonych kryteriow diagnostycznych moze przyczyni¢ si¢ do uzyskania
niewlasciwego obrazu zjawiska, jakim jest uzaleznienie od Internetu. Zatem, pozadane bytoby wprowadzenie dzia-

tan profilaktycznych majgcych na celu uwrazliwienie uczniéw na tego typu zagrozenie (Tomczyk, 2019, s. 99).

1.3 Netykieta jako zbior zasad postepowania w Internecie

W $wiecie wirtualnym, tak jak i w rzeczywisto$ci, zostal okreslony pewien zbidr zasad zachowania si¢
obowigzujacy konkretne spotecznosci oraz w trakcie przebywania na poszczegdélnych stronach internetowych i
ustugach sieciowych, takich jak: blogi, portale spoteczno$ciowe, poczta elektroniczna, komunikatory, czaty lub
fora dyskusyjne (Pyzalski, 2012, s. 99). Netykieta to swego rodzaju kodeks etyczny obecny w Internecie oraz savo-
ir-vivre utworzony przez zbiorowo$¢ internatow dla osob korzystajacych z sieci. Okresla dziatania, ktore sa uzna-
wane w $wiecie wirtualnym za wtasciwe lub niewtasciwe, pozadane lub niepozadane oraz dobre lub zte (Pregow-
ski, 2012, s. 45). Tego typu zasady moga uwzglgdnia¢ inne aspekty dziatalnosci w Internecie, takie jak: wlasciwe
postegpowanie wobec pozostatych uczestnikow (szanowanie, nieobrazanie innych), bezpieczenstwo przebywajgcej
tam zbiorowos$ci (nieudostgpnianie swoich osobistych informacji innym), techniki komunikowania si¢ (unikanie
wysylania przesadnej ilosci emotikondéw, pisania wielkimi literami, gdyz moze by¢ interpretowane jako krzyk).
Internauta, ktory dziata niezgodnie z przyjetymi regutami moze zosta¢ upomniany, a nawet pozbawiony mozliwo-

$ci korzystania z konkretnej ustugi przez administratora lub moderatora (Knol, Pyzalski, 2011, s. 75).
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Wirtualny kodeks etyczny pojawiatl si¢ wraz ze wzrostem popularno$ci Internetu (od pierwszej potowy lat
90), gdzie dostep do niego mialy nie tylko osoby wysoce wyksztatlcone postugujace si¢ siecig jedynie do celow
badawczych, ale takze jednostki niedoksztalcone oraz nieposiadajace podstawowej wiedzy z zakresu obstugi
komputeroéw, a takze kulturalnego postepowania w swiecie wirtualnym, jednoczesnie odnoszac si¢ do niego
przedmiotowo. Poczatkowo, wykwalifikowani tubylcy mieli wrogie nastawienie do nowych uzytkownikow sieci
jednak z czasem pogodzili si¢ z nieuchronnym postgpem nowoczesnej technologii, co spowodowato powstanie
netykiety majacej na celu zawarcie wspolnego kompromisu i zapewnienie porzadku w Internecie (Pregowski,
2012, s. 48- 50).

W dzisiejszych czasach etykieta sieciowa nie potrafi dorownaé trwajacemu postepowi technologicznemu,
gdyz w nowoczesnym medium powstaja coraz to nowe ushugi, np.: nastawione na nagrywanie i odtwarzanie sygna-
tow dzwigkowych oraz obrazowych. Zatem, niezwykle trudno jest wprowadzi¢ konkretne normy zachowania we
wszystkich aktywno$ciach w Internecie, co moze niekiedy powodowac¢ nieodpowiednie ich przestrzeganie
(Pregowski, 2012, s. 50-51). Zdaniem Pr¢gowskiego (2012) "im bardziej sie¢ bedzie si¢ wtapia¢ w nasza codzien-
no$¢, tym silniej na znaczeniu bedzie zyskiwaé promowanie netykiety". (Pregowski, 2012, s. 54). Mozna przypusz-
czac, ze niektore zasady wirtualnego kodeksu etycznego obowiagzujace w dzisiejszych czasach moga zosta¢ usunie-
te, gdyz nie beda wymagaty wyjasniania, a w zamian za to pojawig si¢ nowe, bardziej adekwatne do zmieniajace;j
si¢ rzeczywistosci, szczegolnie dotyczace prawa do prywatnosci (Pregowski, 2012, s. 54). Mimo tego, majac na
wzgledzie to, iz przestrzen wirtualna jest miejscem, w ktorym spotyka si¢ wiele roznych jednostek, niezbedne jest
ustalanie i respektowanie zasad postgpowania, ktdre przyczynia sie do przeciwdziatania zagrozeniom W Sieci oraz
powstawaniu i nasilaniu si¢ konfliktéw miedzy nimi (Pyzalski, 2011, za: K. Knol, J. Pyzalski, 2011, s. 74). W
zwigzku z tym, warto zapoznawa¢ uczniéw z wirtualnym kodeksem etycznym, gdyz nie zawsze posiadajg odpo-
wiednig wiedz¢ z zakresu zasad panujacych w sieci, co moze by¢ powodem pojawiania si¢ wielu negatywnych

zjawisk.

1.4 Rola nauczyciela w edukacji medialnej

Nauczyciele, zaraz po rodzicach odgrywaja istotng rolg w procesie edukacji medialnej swoich podopiecz-
nych (Dubis, Lichaczewski, 2019, s. 410-411). To od ich wiedzy, umiejetnosci oraz zainteresowania tematyka
medioéw zaleze¢ bedzie w jakim stopniu uczniowie zdobgdg kompetencje z zakresu bezpiecznego poruszania si¢ w
Internecie. Nauczyciele powinni mie¢ odpowiednie przygotowanie do realizacji edukacji medialnej w szkole
ukierunkowane na 2 gtéwne cele: ksztaltowanie u wychowankow $wiadomego i Krytycznego odbioru réznych
komunikatow medialnych (zwlaszcza manipulacyjnych), a takze wilasciwego ich szyfrowania, odczytywania,
analizowania i oceniania oraz nauczanie sprawnego poslugiwania si¢ nowoczesnymi technologiami jako
narzgdziami stuzacymi do pracy intelektualnej, komunikowania, uczenia si¢, rozwijania tworczo$ci w wyniku
tworzenia rozmaitych przekazéw medialnych, a takze zbierania i selekcjonowania informacji (Strykowski, Kako-
lewicz, Ubermanowicz, 2008, s. 57-59). Dydaktyk danego przedmiotu winien takze rozwija¢ kompetencje z zakre-
su zapobiegania zagrozeniom wystepujacym w sieci, ktore uwzgledniajg: wiedze o niebezpieczenstwach pojawia-

11



jacych sie w Internecie, umiejetnosci zwigzane z przeciwdziataniem negatywnym zjawiskom w medium, osobo-
wos¢ 1 zdolnos$ci Wspomagajace proces przeciwstawiania si¢ ztym dziataniom w $wiecie wirtualnym oraz rézne
doswiadczenia w zwalczaniu niepozadanych zachowan pojawiajacych si¢ w nowoczesnej technologii (Kopanski,
2010, za: A. Andrzejewska, 2013, s. 17). Rola nauczyciela jest nie tylko przekazywanie wiedzy dotyczacej ryzy-
kownych sytuacji przytrafiajacych si¢ w sieci, jak i mozliwych sposoboéw radzenia sobie z nimi, ale rowniez ochro-
na uczniéw przed niebezpieczenstwami czyhajacymi w Internecie oraz podejmowanie odpowiednich dziatan w
przypadku podejrzenia u nich problemow. Do tego niezbedne jest szczegdtowe zapoznanie si¢ ze specyfikg danego
zagrozenia, jego przyczynami oraz skutkami (Andrzejewska, 2013, s. 17). Ponadto, wazne jest, aby dydaktyk
skupit si¢ na przygotowaniu uczniéw do racjonalnego i odpowiedzialnego korzystania z nowoczesnego medium,
przedstawieniu konsekwencji wynikajacych z nieodpowiedniego postugiwania si¢ siecig oraz zaznajomieniu z
zasadami wlasciwego zachowania si¢ i komunikowania, ktéore mogg w istotnym stopniu doprowadzi¢ do ograni-
czenia lub uniknigcia wszelkiego rodzaju niebezpieczenstw (Dubis, Lichaczewski, 2019, s. 414).

Wskazane byloby wprowadzenie edukacji medialnej zréznicowanej pod wzgledem tematycznym i dosto-
sowanej do wczesniej ustalonych celow oraz wieku naszych podopiecznych (Dubis, Lichaczewski, 2019, s. 412).
Dzigki systematycznie realizowanym zajeciom edukacyjnym, wychowawczym lub profilaktycznym nauczyciele
przyczynia si¢ do wspomagania i ukierunkowania rozwoju ucznidw, a takze sprawiaja, ze Internet jest postrzegany
przez nich jako przestrzen bezpieczna i przyjazna, ktoéra pozwala na ksztattowanie wtasnego potencjatu i poszerza-

nia zasobu wiedzy (Dubis, Lichaczewski, 2019, s. 412-414).

2. CZESC METODOLOGICZNA
2.1 Charakterystyka grupy badawczej

Niniejszy projekt edukacyjny zostanie przeprowadzony w Szkole Podstawowej nr 3 im. Jana Pawla 11 w
Nowym Targu. Obejmuje uczniow klas VI-VII szkoly podstawowej, ktorzy realizujg podstawe programowsg z
nastgpujacych przedmiotéw: informatyki, wiedzy o spoteczenstwie i edukacji dla bezpieczenstwa. Pomyst na
stworzenie projektu zrodzit si¢ u mnie dzigki dokonaniu doglebnej analizy roznych badan naukowych zwiazanych
z bezpieczenstwem dzieci i mlodziezy w $wiecie wirtualnym oraz wiasnej obserwacji dziatan podejmowanych
przez mtodych ludzi w Internecie. Obecnie coraz wigcej nastolatkow wykorzystuje nowoczesne technologie do
zawierania roznych znajomos$ci, wyszukiwania konkretnych informacji potrzebnych do nauki oraz eliminowania
nudy, a takze zapewnienia sobie rozrywki. Bioragc pod uwagg to, iz wigkszo$¢ z nich nie posiada odpowiednich
kompetencji niezb¢dnych do poruszania si¢ w sieci, z fatwoscia trafiaja na niebezpieczne sytuacje, ktore niekiedy
nawet nie oceniaja jako negatywne. Zdarza si¢ tez tak, ze mtode osoby korzystaja z Internetu w celu poszukiwania
nowych wrazen, dodatkowych bodzcow. Te potrzeby moga by¢ bez wigkszego trudu zaspokojone wystarczy tylko
siegnac po komputer lub telefon komoérkowy. Zaobserwowatam réwniez, ze mamy do czynienia z mtodzieza, ktora
wchodzi w $wiat wirtualny w celu chwilowego odejscia od rzeczywistosci, od swoich probleméw, trudnosci,

zmartwien, nierzadko szukajac pocieszenia wsrdd spoteczno$ci wirtualnej. Tego typu mtodzi ludzie mogg rowniez
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podejmowac proby odreagowywania swoich negatywnych emocji zachowujac si¢ agresywnie wobec innych, np.:
poprzez wyzywanie ich, ponizanie lub stosowanie innych formy przemocy wobec pozostatych uzytkownikow sieci.
Internet sprzyja inicjowaniu szkodliwych dziatan, gdyz mtody cztowiek pozostaje tam anonimowy, a takze nie
odczuwa poczucia winy z powodu swojego postgpowania oraz nie zauwaza cierpienia drugiej osoby. Majac na
wzgledzie wszystkie wymienione czynniki uwazam, ze powinni$my systematycznie edukowac¢ uczniow w zakresie
bezpiecznych zachowan w Internecie, zwlaszcza w danej szkole, w ktoérej problem jest mocno zauwazalny.
Placéwka edukacyjna jest miejscem, ktore ksztattuje mtodego cztowieka, jego podejscie do wielu zagadnien i
nastawienie spoteczne wobec roznych osob, dlatego tez jest zobowigzana do promowania wlasciwego postepowa-
nia i wigkszej ostroznosci nie tylko w $wiecie realnym, ale takze wirtualnym. Szkota powinna takze zapewniaé
swoim podopiecznym poczucie bezpieczenstwa, tak aby mogli postrzegac ja jako otoczenie wspierajace, pomocne i
zachecajace do podazania za dobrymi nawykami. Zatem, zasadne jest zrealizowanie projektu w tejze szkole.
Uczniowie klas VI- VII bedg przygotowywali:

- gazetke informacyjng na temat "Netykieta, czyli kodeks wirtualnego tubylca”,

- poradnik multimedialny o nazwie "Ukryte putapki w sieci. Jak si¢ od nich uwolni¢".

2.2 Opis projektu edukacyjnego '""Mlodzi tubylcy w sieci"

Cele projektu

1. Cel gtéwny: Zachgcanie uczniow klas IV-VII do racjonalnego, odpowiedzialnego i bezpiecznego korzystania z
zasobow internetowych.

2. Cele szczegotowe:

- Podnoszenie $wiadomosci ucznidw na temat zagrozen pojawiajacych sie w Internecie oraz metod przeciwdziata-
nia im,

- Zapoznanie z zasadami wtasciwego zachowania si¢ i porozumiewania w sieci (netykieta),

- Rozwijanie wrazliwo$ci i nieobojetnosci ucznidéw na rdzne przejawy przemocy wobec innych ludzi,

- Ksztattowanie umiejetnosci skutecznej komunikacji interpersonalnej, w tym

uwzgledniajac zachowania asertywne,

- Rozwijanie umiejetnosci pracy w grupach, wspolpracy i wzajemnej pomocy,

- Rozwijanie kreatywnosci i tworczego myslenia u uczniow,

- Doskonalenie umiej¢tnosci poszukiwania istotnych informacji, korzystania z réoznych materialow zrodlowych
(Internet, ksiazki, czasopisma, do§wiadczenia innych 0sob), a takze selekcji zebranych wczesniej materiatow,

- Nabywanie umiejetnosci przygotowywania i przedstawiania rezultatdow swojej pracy,

- Stworzone projekty przez poszczegodlne klasy moga by¢ wykorzystywane na zajeciach z informatyki, wiedzy o
spoteczenstwie, edukacji dla bezpieczenstwa lub warsztatach profilaktycznych prowadzonych przez psychologow

w celu promowania bezpiecznych zachowan w Internecie,
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- Wykonane przez uczniow prace beda umieszczane w holu szkolnym i na stronie internetowej szkoty, dzigki cze-
mu pozostali uczniowie, rodzice, nauczyciele uczeszczajacy do placowki, a takze osoby z poza terenu szkoty, beda

mogly si¢ z nimi zapoznac.

Zadania do wykonania w poszczegdlnych klasach
- Klasa VI

Tworzenie plakatow na temat kulturalnego zachowania si¢ i porozumiewania w Internecie (netykieta) zawieraja-

cych zbior zasad, ktore mtodzi ludzie powinni przestrzega¢ wykonujac konkretne aktywnosci w sieci. Wszystkie
porady nalezy zapisa¢ w formie pytan.
Aktywno$ci w sieci:
1. Korzystanie z poczty elektronicznej (email),
2. Korzystanie z portali spolecznosciowych,
3. Korzystanie z komunikatordw,
4. Korzystanie z foréw dyskusyjnych,
5. Korzystanie z blogéw internetowych.
Kazda grupa wybiera jedng aktywnos¢. Efekty pracy wszystkich zespoléw beda zamieszczone w gazetce informa-
cyjnej, ktora znajdzie si¢ w holu szkoty.
- Klasa VII
Przygotowanie poradnika multimedialnego zawierajacego opis zagrozen wystepujacych w Internecie oraz sposo-
boéw radzenia sobie z nimi wraz z filmikami ukazujacymi wlasciwe reakcje na niebezpieczne sytuacje mogace si¢
przytrafi¢ w sieci.
Tematyka prac:
1. Cyberprzemoc jako przemoc w sieci,
2. Niebezpieczne kontakty z osobami nieznanymi,
3. Niepozadane tre$ci wystepujace w Internecie,
4. Uzaleznienie od Internetu,
5. Zagrozenie prywatnosci- wirusy.
Kazda grupa wybiera jedna z nich. Prace wszystkich zespotow beda potaczone w jedna wspolng prezentacje
multimedialng, ktora zostanie umieszczona na stronie internetowej szkoty.
- Klasa V1i VIl
a) Sporzadzanie sprawozdan z realizacji poszczegolnych etapow projektu,
b) Organizacja happeningu pt. "Stworzmy bezpieczny Internet" dla uczniow klas IV i V, rodzicow i nauczycieli,
e Zaproszenie uczestnikow na wydarzenie (wybor tresci zaproszenia oraz srodka przekazu informacji doty-
czacej realizowanego przedsigwzigcia),
e Zaprezentowanie efektow swojej pracy,
e Zaspiewanie piosenki pt. "Badz bezpieczny w Internecie" promujacej rozwazne dziatania w sieci,
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e Przeprowadzenie wywiadu z funkcjonariuszem policji na temat odpowiedzialnego korzystania z Internetu
oraz czestotliwosci wystepowania zagrozen w Internecie i ich nastepstw oraz ze szkoleniowcem na temat
asertywnos$ci w sieci,

e Przygotowanie i przeprowadzenie konkursu wiedzy na temat zagrozen, zasad bezpieczenstwa oraz dobrego
zachowania si¢ w Internecie za pomoca aplikacji Quizizz (gdy kto$ nie bedzie miat dostepu do Internetu to

poprzez rozdanie kartek z pytaniami i odpowiedziami).

Czas realizacji projektu

Projekt bedzie realizowany od lutego 2021 do czerwca 2021. Kwestie organizacyjne bgeda omawiane w trakcie

trwania zajg¢ wychowawczych. Mozliwe sg takze konsultacje z koordynatorem projektu po zajeciach lekcyjnych.

Klasa Dzien tygodnia Godzina Miejsce
VI Wtorek 12.30-13.15 | salanr2
VIi Sroda 13.25-14.10 | salanr?2

Koordynator projektu

Anna Borkowska- nauczyciel psycholog

Szczegdlowy harmonogram dziatan

Lp. Dziatania Termin realizacji Osoby odpowiedzialne
1 Wprowadzenie uczniéw klas VI-VII w realiza- Luty 2021 Nauczyciel psycholog- koordyna-
cje projektu- zaznajomienie z tematem, przed- tor projektu

stawienie instrukcji projektu, zapoznanie z
zasadami prezentacji i Kryteriami oceniania
(zatacznik nr 1).

2 Podziat uczniow klas VI-VII na zespoty, wylto- Luty 2021 Nauczyciel psycholog- koordyna-
nienie liderow grup odpowiedzialnych za zre- tor projektu
alizowanie projektu (kierowanie pracg zespotu,
przedstawienie sprawozdan z poszczegolnych
etapow tworzenia wytworow, staty kontakt z
nauczycielem koordynatorem), wybdr tematu,
przydzielenie zadan i obowigzkow w grupach,
ustalenie terminow spotkan konsultacyjnych
lideréow z opiekunem projektu oraz zawarcie
kontraktu migdzy koordynatorem, a cztonkami
zespotu (zatacznik nr 2).

3 Etap I- zapoznanie si¢ z materiatami dotycza- Marzec 2021 Uczniowie klas VI-VII i nauczy-
cymi realizowanych projektow poprzez korzy- ciel psycholog- koordynator pro-
stanie z roznych zrodet zdobywania wiedzy: jektu
a) klasa VI

- poszukiwanie, zbieranie i selekcjonowanie
najwazniejszych informacji na temat netykiety,
czyli kultury w Internecie (uwzgledniajac za-
chowania i komunikacj¢ w sieci),

- spotkanie konsultacyjne-przedstawienie efek-
tow dziatan grup koordynatorowi projektu,

b) klasa VII
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- poszukiwanie, zbieranie i selekcjonowanie
najwazniejszych informacji oraz najcickaw-
szych obrazkow, zdje¢ zwigzanych z konkret-
nymi zagrozeniami w sieci oraz ze sposobami
reagowania na nie.

- wyszukanie konkretnych aktywnosci w Inter-
necie gdzie mozna spotkac si¢ z tego typu za-
grozeniami i udokumentowanie tego (w formie
zdjecia, przytoczenia fragmentu wypowiedzi/
tekstu, opisu doswiadczen innych osob).

- spotkanie konsultacyjne-przedstawienie efek-
tow dziatan grup koordynatorowi projektu,

Etap 1I- realizacja projektow:

a) klasa VI

- tworzenie plakatow:

*wypisanie w punktach zasad zachowania sie i
porozumiewania w sieci, ktore mtodzi ludzie
powinni przestrzega¢ wykonujac konkretne
aktywno$ci w sieci, a nastepnie ich przeformu-
lowanie na pytania,

*zawarcie samodzielnie wykonanych elemen-
tow graficznych,

- konsultacja- zapoznanie koordynatora projek-
tu z efektami pracy zespotu,

b) klasa VII

- umieszczenie w programie komputerowym
zebranych wczeséniej informacji, zdje¢, obraz-
kow,

- stworzenie filmikow przedstawiajacych wia-
sciwe reakcje ofiary na zagrozenie wystepuja-
ce w Internecie,

- konsultacja- zapoznanie koordynatora projek-
tu z efektami pracy zespotu.

Kwiecien 2021

Uczniowie klas VI-VII i nauczy-
ciel psycholog- koordynator pro-
jektu

Etap I11- przygotowanie jednego wspolnego
projektu w nastepujacych klasach:

a) klasa VI

- faczenie efektow pracy grup (plakatow) w
celu umieszczenia ich na jednej gazetce infor-
macyjnej,

b) klasa VII

- faczenie efektow pracy grup w jeden porad-
nik w formie prezentacji multimedialnej.

Maj 2021

Uczniowie klas VI-VII

- Sporzadzanie sprawozdan z poszczegolnych
etapow realizacji projektu przez cztonkow
zespotoéw oraz ich przesytanie/ sktadanie oso-
biscie za posrednictwem liderow grup,

- Przygotowywanie sprawozdan przez koordy-
natora projektu,

- Wykonywanie oraz zbieranie zdje¢ i filmow
zaré6wno w trakcie tworzenia niektorych prac,
jak i podczas happeningu pt. "Stworzmy bez-
pieczny Internet”.

Caly czas trwania
projektu

Liderzy zespotow i inni uczniowie
klas VI-VII oraz nauczyciel psy-
cholog- koordynator projektu

Prezentacja projektow- organizacja happenin-
gu szkolnego pt. "Stworzmy bezpieczny Inter-

Czerwiec 2021

Uczniowie klas VI-VII i nauczy-
ciel psycholog- koordynator pro-
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net": jektu
- zaproszenie uczniow klas IV-V, rodzicow i
nauczycieli na wydarzenie,

- publiczne zaprezentowanie efektow pracy
realizatorow,

- wspolne wykonanie piosenki,

- przeprowadzenie wywiadu z policjantem i
szkoleniowcem,

- poczestunek,

- zorganizowanie konkursu wiedzy na temat
zagrozen, zasad bezpieczenstwa i dobrego
zachowania si¢ w sieci,

Zakonczenie: podsumowanie projektéw (dys-
kusja), ocena pracy poszczegdlnych uczniow i

grup oraz rozdanie dyploméw.

Zrédla informacji dla uczniow

W trakcie realizacji projektu uczniowie bgeda mogli korzysta¢ z nastepujacych zrédet informacji:

- Instytucjonalne: Biblioteka Pedagogiczna w Nowym Targu,

- Publikacje ksigzkowe i czasopisma:

a) Literatura naukowa poswigcona tematyce netykiety i komunikowania si¢ w Internecie:

Jachyra D. (2011). Trollowanie- antyspoleczne zachowania w Internecie, sposéb wykrywania i obrony.
Zeszyty Naukowe Uniwersytetu Szczecinskiego Studia Informatica, nr 28.

Martens A. (2012). Formy i normy- jezyk komunikacji internetowej, rozwazania wstgpne. Czasopismo
elektroniczne Komunikacja Spoteczna, nr 2.

Mieszkowska A. (2017). Bezpieczne korzystanie z mediow spotecznosciowych, [w:] M. Biedrzycka-Gtadka,
G. Brzezinska, B. Lewandowska (red.). Edu-wsparcie. Czasopismo elektroniczne Biblioteki Pedagogicznej

w Ciechanowie, nr 8.

b) Literatura naukowa opisujaca zagrozenia internetowe i metody ich przeciwdziatania:

Kotodziejska A. (2017). Co czyha w sieci? czyli nowe, niebezpieczne zjawiska w Internecie, [w:] M. Bie-
drzycka-Gtadka, G. Brzezinska, B. Lewandowska (red.). Edu-wsparcie. Czasopismo elektroniczne Biblio-
teki Pedagogicznej w Ciechanowie, nr 8.

Rzepa T.N., Przybylska- Duda M. (2015). Cyberbullying z perspektywy nastolatkow i ich rodzicow.
Annales Universitatis Mariae Curie-Sktodowska Lublin- Polonia, sectio J, vol. XXVIII, nr 2.

Wojcik Sz. (2017). Zagrozenia dzieci i mlodziezy w internecie. Dziecko Krzywdzone. Teoria, badania,
praktyka, vol. 16, nr 1.

- Internetowe:

a) Strony dotyczace kultury w sieci:

https://fundacja.orange.pl/blog/wpis/netykieta

https://sieciaki.pl/warto-wiedziec/porady/netykieta
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https://fundacja.orange.pl/blog/wpis/netykieta
https://sieciaki.pl/warto-wiedziec/porady/netykieta

https://www.heuristic.pl/blog/internet/Netykieta-podstawowe-zasady-jak-byc-zawsze-mile-widzianym-

internauta;116.html
http://www.biblio2.c0.pl/netykieta/

b) Strony zawierajace informacje o zagrozeniach wystepujacych w Internecie i sposobach radzenia sobie z nimi:

https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=4

https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne.html

https://fundacja.orange.pl/blog/wpis/zagrozenia-w-internecie

https://blog.digitalyouth.pl/category/bezpieczenstwo/

https://sites.google.com/site/bezpieczniewwirtualnymswiecie/zasady

¢) Strony pomocne przy realizacji projektu:

>

Plakat
https://onomastyka.uni.lodz.pl/wp-content/uploads/2012/04/JAK-PRZY GOTOWAC-PLAKAT-wskazowki-

techniczne.pdf
https://emiliawojcik.pl/blog/jak-zaprojektowac-dobry-plakat/

https://gadzety-reklamowe.com/blog/2015/03/jak-powinien-wygladac-skuteczny-plakat-reklamowy/

https://kochopuszek.wordpress.com/2017/05/05/poradnik-jak-zaprojektowac-pierwszy-plakat-reklamowy/

Prezentacja multimedialna

http://www.mamkomputer.info/power-point-tworzenie-prezentacji/

https://support.microsoft.com/pl-pl/office/podstawowe-zadania-zwigzane-z-tworzeniem-prezentacji-
programu-powerpoint-efbbclcd-c5f1-4264-b48e-c8a7b0334e36?ui=pl-pl&rs=pl-pl&ad=pl
https://www.youtube.com/watch?v=fgfViofnLyg

https://www.youtube.com/watch?v=YhEcNmZa44|

Film

https://epodreczniki.pl/a/tworzenie-filmu/D17usqQCM

https://www.youtube.com/watch?v=8WRXi4zn5ZQ

Program do obrabiania filmow:
https://kizoa.app/pfh/index.php?rmode=40&phpsession=&lang=plpl&country=PL &domain=www.kizoa.pl
&startTime=1580893227735

Sposéb dokumentacii przebiegu dzialan projektowych

- Sprawozdania z przebiegu realizacji projektow przygotowywane przez uczniow klas VI-VII, a nastgpnie sktadane

osobiscie lub przesytane mailowo za posrednictwem liderow zespotéw do nauczyciela psychologa-koordynatora,

- Sprawozdania tworzone przez nauczyciela psychologa-koordynatora,

- Notatki z przeczytanych lektur i konsultacji z opiekunem projektu,

- Zdjgcia i filmy wykonywane podczas tworzenia niektorych prac,
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https://www.heuristic.pl/blog/internet/Netykieta-podstawowe-zasady-jak-byc-zawsze-mile-widzianym-internauta;116.html
https://www.heuristic.pl/blog/internet/Netykieta-podstawowe-zasady-jak-byc-zawsze-mile-widzianym-internauta;116.html
http://www.biblio2.c0.pl/netykieta/
https://www.edukacja.fdds.pl/?option=com_szkolenia&optrs=4
https://www.saferinternet.pl/materialy-edukacyjne/materialy-multimedialne.html
https://fundacja.orange.pl/blog/wpis/zagrozenia-w-internecie
https://blog.digitalyouth.pl/category/bezpieczenstwo/
https://sites.google.com/site/bezpieczniewwirtualnymswiecie/zasady
https://onomastyka.uni.lodz.pl/wp-content/uploads/2012/04/JAK-PRZYGOTOWAĆ-PLAKAT-wskazówki-techniczne.pdf
https://onomastyka.uni.lodz.pl/wp-content/uploads/2012/04/JAK-PRZYGOTOWAĆ-PLAKAT-wskazówki-techniczne.pdf
https://emiliawojcik.pl/blog/jak-zaprojektowac-dobry-plakat/
https://gadzety-reklamowe.com/blog/2015/03/jak-powinien-wygladac-skuteczny-plakat-reklamowy/
https://kochopuszek.wordpress.com/2017/05/05/poradnik-jak-zaprojektowac-pierwszy-plakat-reklamowy/
http://www.mamkomputer.info/power-point-tworzenie-prezentacji/
https://support.microsoft.com/pl-pl/office/podstawowe-zadania-związane-z-tworzeniem-prezentacji-programu-powerpoint-efbbc1cd-c5f1-4264-b48e-c8a7b0334e36?ui=pl-pl&rs=pl-pl&ad=pl
https://support.microsoft.com/pl-pl/office/podstawowe-zadania-związane-z-tworzeniem-prezentacji-programu-powerpoint-efbbc1cd-c5f1-4264-b48e-c8a7b0334e36?ui=pl-pl&rs=pl-pl&ad=pl
https://www.youtube.com/watch?v=fgfViofnLyg
https://www.youtube.com/watch?v=YhEcNmZa44I%20
https://epodreczniki.pl/a/tworzenie-filmu/D17usqQCM
https://www.youtube.com/watch?v=8WRXi4zn5ZQ
https://kizoa.app/pfh/index.php?rmode=40&phpsession=&lang=plpl&country=PL&domain=www.kizoa.pl&startTime=1580893227735
https://kizoa.app/pfh/index.php?rmode=40&phpsession=&lang=plpl&country=PL&domain=www.kizoa.pl&startTime=1580893227735

- Zdjecia i filmy wykonywane w trakcie happeningu pt. "Stworzmy bezpieczny Internet".

Przewidywany sposob prezentacii efektow projektu

Etapem konczacym projekt jest organizacja happeningu pt. "Stworzmy bezpieczny Internet", w trakcie ktorego
uczniowie klas VI i VII przedstawig swoje prace: gazetke informacyjna i poradnik w formie prezentacji multime-

dialnej. Odbiorcami programu be¢da uczniowie klas IV-V, rodzice i nauczyciele zaproszeni na wydarzenie szkolne.

2.3 Ewaluacja i monitorowanie projektu

Chcac oceni¢ skuteczno$¢ stworzonego projektu edukacyjnego konieczne jest przeprowadzenie ewaluacji.
Ma ona na celu sprawdzenie czy cele edukacyjne zostaty zrealizowane oraz w jakim stopniu uczniowie zdobyli
nowe umiejetnosci i poglebili wiedze z zakresu bezpiecznego korzystania z Internetu. Ewaluacja pozwoli takze na
ocen¢ metodyczng i merytoryczng planowanego projektu oraz wyltonienie ewentualnych wskazowek dotyczacych
jego modyfikacji. Umozliwi rowniez dostarczenie niezbednych informacji na temat mocnych i stabych stron pod-
opiecznych oraz sposobow polepszenia ich aktualnych mozliwosci.

Proces ewaluacji bedzie obejmowaé biezace i finalne osiggni¢cia uczniow. Zatem, ocena efektywnosci
projektu zostanie dokonywana na podstawie: przygotowywanych przez uczestnikow sprawozdan z poszczeg6dlnych
etapow realizacji programu (zatgcznik nr 3), rozmow z koordynatorem projektu na temat przebiegu prac projekto-
wych i ewentualnych trudno$ci po wykonywaniu konkretnych dziatan, ankiety podsumowujacej program (zatacz-
nik nr 4) i sprawdzajacej wiedz¢ podopiecznych (zatacznik nr 5), wypetniania karty samooceny (zatacznik nr 6) i
oceny kolezenskiej przez ucznidéw na zakonczenie projektu (zatacznik nr 7) oraz kwestionariusza oceny projektu
przez nauczyciela (zatacznik nr 8).

Dzigki analizie sprawozdan z wykonywanych prac bgdziemy mogli dowiedzie¢ si¢ jaka wiedzg uczniowie
zdobyli na danym etapie projektu, z czym jeszcze nie zdazyli si¢ zapoznac, jak przebiega praca w grupie, Czy
wszyscy cztonkowie sg zaangazowani w program, z jakich Zzrodet wiedzy korzystaja i czy potrafig wiasciwie wy-
szukiwac¢ i selekcjonowac informacje oraz z jakimi problemami muszg si¢ zmierzy¢ i czy umiejg wlasciwie je roz-
wigza¢. Systematyczne rozmowy przeprowadzane z uczestnikami umozliwiajg wspieranie ich w dazeniu do osia-
gniecia celow oraz dostarczenie informacji zwrotnej o koniecznoéci dokonywania zmian W procesie tworzenia
dziet. Kolejnymi narzgdziami badawczymi sg 2 ankiety. Pierwsza z nich odnosi si¢ do opinii uczniow na temat
przebiegu prac projektowych i jego atrakcyjnosci. Sktada si¢ z 8 pytan zamknigtych oraz otwartych. Metoda ta
pozwala na oszacowanie przydatnosci przyjetej formy projektow, ustalenie co warto zmieni¢ w trakcie przystepo-
wania do kolejnych programow oraz jak ona wplywa na kompetencje¢ uczniéw z zakresu bezpiecznego korzystania
z Internetu. Druga ankieta zawiera pytania weryfikujace wiedz¢ zdobyta w trakcie uczestnictwa w programie.
Zawiera 16 réznorodnych pytan odnoszacych si¢ do zagrozen wystepujacych w Internecie, sposobow radzenia
sobie z nimi oraz zasad wlasciwego postepowania w sieci. Umozliwi nam dokonanie analizy rezultatow ukonczo-
nego projektu oraz okreslenie stopnia realizacji najistotniejszych celéw edukacyjnych. Nastepnymi metodami sg

karty samooceny oraz oceny kolezenskiej, ktore pozwalaja na warto$ciowanie wktadu i wysitku wniesionego przez
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poszczegblnych uczestnikow w przygotowywanie wilasnych wytworow. Karta oceny kolezenskiej jest bardzo
pomocna, gdyz umozliwia dokonanie obiektywnej oceny pracy konkretnego ucznia, dzigki czemu osoba oceniana
moze wywnioskowac¢ nad czym powinna jeszcze popracowac, aby osiggaé¢ coraz lepsze wyniki. Wyzej wymienione
ankiety, jak i karty oceny pracy zostang rozdane uczniom w trakcie spotkania zorganizowanego zaraz po prezenta-
cji wytwordw. Stanowic¢ bedg one dobrg podstawe do przeprowadzenia dyskusji grupowej na temat zrealizowanych
projektow. Dodatkowo, wypetniony kwestionariusz oceny programu przez nauczyciela koordynujacego pozwoli na
ukazanie mocnych i stabych stron zaprezentowanej pracy przez cztonkéw zespotu. Dzigki temu kazdy z uczestni-
kow bedzie mogt krytycznie spojrze¢ na wlasng tworczosé, dokona¢ analizy popetionych btedow i sukceséw oraz

uswiadomi¢ sobie co powinien poprawié, tak aby moc zastosowac te wiedze przy realizacji kolejnego programu.

3. ANALIZA WYNIKOW BADAN

Glownym celem niniejszego projektu edukacyjnego jest zachecenie ucznidéw do odpowiedzialnego, racjo-
nalnego i bezpiecznego korzystania z Internetu, dzigki uswiadamianiu ich o zagrozeniach panujacych w $wiecie
wirtualnych, sposobach reagowania na nie zaro6wno bedac w roli ofiary, jak i $wiadka oraz konsekwencjach podej-
mowania negatywnych zachowan w sieci, a takze zaznajomieniu podopiecznych z zasadami wtasciwego postepo-
wania w globalnej sieci. W wyniku przeprowadzonej ankiety weryfikujacej kompetencje podopiecznych przypusz-
czam, ze zwigkszy si¢ u nich wiedza z zakresu réznych niebezpieczenstw czyhajacych w §wiecie wirtualnym,
takich jak cyberprzemoc, niebezpieczne kontakty w sieci, szkodliwe tresci wystepujace w cyberprzestrzeni, uzalez-
nienie od Internetu oraz naruszenie prywatnosci. Beda potrafili szczegétowo opisa¢ na czym polegaja te zagroze-
nia, wymieni¢ ich rodzaje oraz wskaza¢ konkretne metody radzenia sobie z nimi, a takze organizacje lub serwisy
internetowe, Ktore zajmujg si¢ udzielaniem pomocy osobom pokrzywdzonym, takie jak np: Fundacja Dzieci
Niczyje, Safer Internet, dyzurnet.pl. Prawdopodobnie znaczna liczba uczniéw wskaze na aktywne metody dziatania
nastawione na przyjmowanie postawy asertywnej w przypadku styczno$ci z niebezpieczenstwem oraz podkresli
istotng role rodzicow, rowiesnikow i nauczycieli lub specjalistow w procesie udzielania wsparcia. W sytuacji, gdy
uczestnicy stang si¢ §wiadkami szkodliwych zachowan w sieci zapewne wiekszos$¢ z nich odpowiednio zareaguje
poprzez poinformowanie jakiej$ osoby dorostej o problemie, zapewnienie wsparcia ofierze lub udzielenie jej pora-
dy dotyczacej innych mozliwych metod postepowania, np.: zaprzestania kontaktu z agresorem, zadzwonienia na
telefon zaufania. Ponadto, mtodzi ludzie bedg umieli wymienié¢ typy zagrozen pojawiajacych sie nie tylko na porta-
lach spoteczno$ciowych, ale takze na innych stronach internetowych lub ustugach sieciowych, co przyczyni si¢ do
fatwego ich rozpoznawania i skutecznego im przeciwdzialania. Co wigcej, uczniowie wykaza si¢ znajomoscia
wielu zasad zachowywania si¢ i porozumiewania W Sieci obowigzujacych na pocztach elektronicznych, komunika-
torach, forach dyskusyjnych oraz blogach, a takze konsekwencji naruszenia norm postgpowania w Internecie. Z
kolei, ankieta podsumowujgca prace projektowe ukaze W jakim stopniu wzrosng kompetencje u uczniow zwigzane
z bezpiecznym Kkorzystaniem z sieci w wyniku uczestnictwa w programie. Przypuszczam, ze realizatorzy projektu

zdobeda wystarczajaca wiedze i umiejgtnosci z zakresu odpowiedzialnego poruszania si¢ po §wiecie wirtualnym.
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Analiza dokumentacji projektowej, czyli sprawozdan, karty samooceny i oceny kolezenskiej oraz kwestio-
nariusza oceny programu umozliwia nam obserwacje rozwoju uczniéw na wielu ptaszczyznach. Z racji tego, iz
metoda projektu wymaga od jego uczestnikow wspoldziatania, zaangazowania, wzajemnego porozumiewania si¢ i
wsparcia, odpowiedniego radzenia sobie w sytuacjach konfliktowych opartej na kompromisie, wlasciwego zarza-
dzania rolami grupowymi i zadaniami w celu osiggni¢cia pozadanych rezultatow przewiduje, Ze tego typu dzialania
beda pozytywnie wpltywac¢ na zwickszenie ich umiejgtnosci pracy w zespole. Co wigcej, uczniowie otrzymaja
niewielka ilo$¢ gotowych materiatow, niekompletny wykaz ksigzek, stron internetowych, ktore sa pomocne przy
realizowaniu projektu, dlatego tez mniemam, ze w ten sposob zachecimy ich do bycia samodzielnymi oraz czerpa-
nia wiedzy z r6znych Zrddet, a takze wyszukiwania, zbierania i eliminowania niepotrzebnych informacji. Majac na
wzgledzie to, iz efektem koncowym projektu jest wytwor zespotu i przez caty okres trwania programu jego czton-
kowie skupiajg si¢ na tworzeniu swoich dziel, przyczyniamy si¢ do pobudzenia ich kreatywnosci, tworczego
mys$lenia, wyobrazni oraz checi eksperymentowania. Jednym z zadan uczestnikow jest takze publiczne zaprezen-
towanie rezultatow swojej pracy co wymusza na nich potrzebg odpowiedniego przygotowywania projektow pod
wzgledem wizualnym i merytorycznym tak, aby zbudzaty w odbiorcach zaciekawienie oraz skupiaty ich uwage,
jak i samych cztonkow zespotu, ktorzy beda zobowigzani wyjasni¢ w sposdb zrozumiaty dane zagadnienie oraz
udzieli¢ odpowiedzi na ewentualne pytania ze strony stuchaczy. Postawienie uczniow w sytuacji samodzielnego
realizowania danego przedsigwzigcia prawdopodobnie spowoduj¢ U nich polepszenie umiejetnosci organizator-
skich. Co wigcej, otrzymywanie informacji zwrotnych od innych po przedstawieniu prac moze sktoni¢ mtodych
ludzi do refleksji, a nastepnie podjecia dziatan majacych na celu udoskonalenie pdzniejszych jego wytworow oraz
sposobu ich prezentowania.

Uzupetniajagcymi metodami ewaluacyjnymi sg rozmowy koordynatora z uczestnikami programu przepro-
wadzone zarowno po zrealizowaniu konkretnych dziatan, jak i na zakonczenie calego projektu, ktore umozliwiaja
uzyskanie informacji na temat tego w jaki sposéb osoby poradzily sobie z wyzwaniami wynikajacymi z zastosowa-
nia takiej formy nauczania, jak przebiegata praca grupowa, czy uczniowie mieli problemy z przystosowaniem si¢
do zespotu i wspoétdziataniem z innymi, czy z tatwoscia przychodzito im znalezienie odpowiednich informaciji,
materiatow na dany temat i ich selekcjonowanie oraz jak wygladat proces przygotowywania si¢ podopiecznych do
prezentacji efektow dziatan, a takze jakie wyciagneli wnioski z uczestnictwa w tworzeniu i przedstawianiu swoich
dziet. Na podstawie tychze wiadomosci nauczyciel koordynujacy moze czeSciowo stwierdzi¢ jakie kompetencje

nabyli uczniowie w trakcie realizacji wlasnych wytworow.

4. WNIOSKI Z REALIZACJI PROJEKTU

Mozna wywnioskowac¢, ze zaproponowany projekt edukacyjny przyczyni si¢ w jakim$ stopniu do ksztal-
towania kompetencji uczniow w zakresie bezpiecznego korzystania z Internetu, jednakze aby mogt w pelni wpty-
ng¢ na wzrost wiedzy 1 umiejetnosci podopiecznych musiatby by¢ przeprowadzany systematycznie, w niewielkich

odstepach czasowych tak aby jego uczestnicy mogli powroci¢ do pewnych zagadnien i sobie je przypominaé, a
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takze utrwala¢ pozyskane informacje w celu dlugotrwatego ich zapamigtania. Warto zastanowi¢ si¢ takze nad
wprowadzaniem zaje¢ profilaktycznych, wychowawczych poswigconych tematyce odpowiedniego wykorzystania
zasobow internetowych do wszystkich klasach, gdyz brak znajomosci zagrozen wystepujacych w §wiecie wirtual-
nym oraz sposobdw im przeciwdziatania moze spowodowaé podejmowanie przez uczniow dziatan ryzykownych
przynoszacych szkode zar6wno danej osobie, jak i innym uzytkownikom globalnej sieci.

Uwazam, ze kazdy nauczyciel powinien poswigci¢ duzo uwagi edukacji medialnej i stara¢ si¢ uwrazliwiaé
swoich podopiecznych na problemy mogace si¢ pojawi¢ w sieci. W dzisiejszych czasach wigkszos¢ mtodych osob
posiada dostep do nowoczesnych technologii i wykorzystuje je w dowolnym miejscu oraz czasie, dlatego tez kom-
petencje z zakresu odpowiedzialnego poruszania si¢ po Internecie sa niezbedne i umozliwiajg uniknigcie wielu
niebezpiecznych sytuacji. Nalezy rowniez zaznaczyé¢, ze im wigksza bedzie swiadomo$¢é uczniow zwigzana z
zagrozeniami pojawiajacymi si¢ w sieci, metodami radzenia sobie z nimi oraz zasadami wtasciwego zachowywania
si¢ 1 komunikowania w Internecie, tym bardziej poczuja si¢ pewniej i bezpieczniej w §wiecie wirtualnym oraz
czesciej zdecyduja si¢ na podejmowanie racjonalnych dziatan. Dodatkowo, w przypadku, gdy mtodzi ludzie b¢da
znali konsekwencje negatywnych dziatan w globalnej sieci moga ograniczy¢ przyjmowanie postawy agresywnej W
Internecie. Trzeba jednak liczy¢ si¢ z tym, ze nie zawsze posiadanie odpowiednich kompetencji niezbednych do
bezpiecznego korzystania z sieci jest wystarczajace do tego, aby jednostka dazyta do uniknigcia podejmowania

zachowan ryzykownych.
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6. ZALACZNIKI
Zaljcznik nr 1
INSTRUKCJA PRACY NAD PROJEKTEM

Drogi uczniu/Droga uczennico,

Haslo przewodnie zaproponowanego projektu to "Mlodzi tubylcy w sieci". W trakcie realizacji tego pro-
gramu zdobedziecie lub poglebicie wiedze na temat zagrozen wystepujacych w Internecie oraz sposobow reagowa-
nia na nie. Co wigcej, utrwalicie sobie zasady zachowywania si¢ i porozumiewania obowigzujace w $wiecie wirtu-
alnym.

Kazda z klas begdzie wykonywata nastepujace zadania:
a) VI- tworzenie gazetki informacyjnej na temat "Netykieta, czyli kodeks wirtualnego tubylca",
b) VI1I- przygotowanie poradnika multimedialnego o nazwie "Ukryte putapki w sieci. Jak si¢ od nich uwolnié¢".
Podzielcie si¢ na grupy i wybierzcie osobg, ktora zostanie Waszym liderem. Do jego zadan naleze¢ bedzie m.in.
kierowanie praca zespotu, przedstawienie sprawozdan z poszczegdlnych etapow tworzenia prac i staty kontakt z
nauczycielem koordynatorem. Lider pelni odpowiedzialng funkcje, dlatego tez wazne jest, abyscie rozsadnie podje-
li decyzje. Nastepnie, dokonajcie wyboru tematyki/aktywnosci:
e klasa VI- poczta elektroniczna, portale spotecznosciowe, komunikatory, fora dyskusyjne, blogi interneto-
we,
e klasa VII- cyberprzemoc, niebezpieczne kontakty z nieznajomymi, niepozadane tresci w Internecie, uza-
leznienie od Internetu, zagrozenie prywatnosci (m.in. wirusy).

Waszym zadaniem bedzie wyszukanie, zbieranie i selekcjonowanie najwazniejszych informacji na wybrany
temat. Dodatkowo, klasa VII musi wyszuka¢ najciekawsze zdjecia/obrazki zwigzane z konkretnymi zagrozeniami
w sieci oraz aktywnosci, w ktorych mozna spotkac tego typu ryzyko, a takze stworzy¢ filmiki przedstawiajgce wia-
sciwe reakcje ofiary na dane niebezpieczenstwo wystgpujace w Internecie. Uzyskane materialty pomogg Wam przy
realizowaniu wiasnych prac. Postarajcie si¢, aby wszyscy czlonkowie zespotu mieli sprawiedliwie przydzielone
zadania.
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W trakcie wykonywania swoich prac bedziecie mogli skorzysta¢ z konsultacji nauczyciela koordynujacego
we wtorek o godz. 12.30-13.15 (klasa VI) i w $rode o godz. 13.25-14.10 (klasa VII) w sali nr 2.
Po zrealizowaniu poszczegdlnych etapow projektu ztozcie osobiscie lub przeslijcie mailowo do koordynatora pro-
jektu sprawozdanie, w ktorym zawrzecie: temat projektu, nazwiska i imiona czlonkow zespotu, nazwisko i imig
nauczyciela, cel projektu, sposob prezentacji, krotki opis podjetych dziatan, informacj¢ (co udato Wam sig zreali-
zowac, jak kazdy z Was angazowat si¢ w projekt, jakie trudnosci napotkaliscie w trakcie wykonywania prac), zro-
dta pozyskanych informacji oraz zdjgcia/ filmy/ inne materiaty wytworzone lub potrzebne do realizacji programu.
Praca nad projektem bedzie trwata 5 miesigey (luty-czerwiec 2021) i zakonczy si¢ organizacja happeningu

szkolnego pt. "Stworzmy bezpieczny Internet". W ramach wydarzenia musicie zaprosi¢ uczniow klas IV-V, rodzi-
cOw 1 nauczycieli na uroczysto$¢, zaprezentowac przygotowany wczesniej projekt (nie dhuzej niz 10-12 minut),
wykona¢ piosenke, przeprowadzi¢ wywiad z policjantem i szkoleniowcem oraz zorganizowa¢ konkurs wiedzy na
temat zagrozen, zasad bezpieczenstwa i dobrego zachowania si¢ w Internecie.
Pamigtajcie, aby w trakcie prezentacji lider zespotu krétko opisatl przebieg przygotowywania prac (podziat zadan w
grupach, wybor zrodet informacji, wspotprace migdzy cztonkami itd.). Powinnidcie si¢ skupi¢ na przedstawieniu
pracy wlasnymi stowami, a nie przeczytaniu informacji umieszonych na stworzonych projektach.
Wasze dzieta oceniane bgdg wedtug nastepujacych kryteriow:
1. Efekt koncowy projektu
zgodno$¢ z tematem projektu 0-3 pkt.
uwzglednianie istotnych, ciekawych informacji 0-3 pkt.
poprawnos¢ jezykowa 0-3 pkt.
staranno$¢ i estetyka projektu 0-3 pkt.

e kreatywnosc¢ i pomystowos¢ 0-3 pkt.
2. Sprawozdanie z realizacji projektu

e stopien realizacji zamierzonych dziatan 0-3 pkt.
wiasciwe redagowanie informacji zawartej w opisie dziatan projektowych 0-3 pkt.
korzystanie z ro6znych zrodet informacji 0-3 pkt.
zamieszczanie wszystkich wymaganych elementéw 0-3 pkt.
atrakcyjnos$¢ materiatdw zawartych w dokumentacji projektu 0-3 pkt.
3. Wkiad ucznia w realizacje projektu
zaangazowanie w projekt 0-3 pkt.
udzial w organizowaniu prac projektowych (wybor tematu, planowanie dziatan) 0-3 pkt.
udziat w praktycznym wykonaniu prac 0-3 pkt.
umiejetno$¢ wspodtpracy i wzajemnej pomocy 0-3 pkt.
realizowanie zadan zwigzanych z petniong rolg 0-3 pkt.

e terminowos$¢ wykonania zadania 0-3 pkt.
4. Prezentacja efektow pracy

e wypowiedzi (bogate stownictwo, btedy jezykowe) 0-3 pkt.

e sposoOb prezentacji projektow (atrakcyjnos¢ dla odbiorcow) 0-3 pkt.

e stopien przygotowania do prezentacji 0-3 pkt.

e udzielanie poprawnych odpowiedzi na pytania dotyczace pracy 0-3 pkt.
5. Samoocena 0-6 pkt.
6. Ocena innych cztonkéw grupy 0-6 pkt.
Za wykonanie projektu mozecie otrzyma¢ maksymalnie 72 punkty.

Liczba punktow Ocena

72-69 celujaca

68-58 bardzo dobra
57-46 dobra

45-21 dostateczna
20-13 dopuszczajaca
12-0 niedostateczna
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Zaljcznik nr 2

miejscowoseé data

KONTRAKT MIEDZY ZESPOLEM A OPIEKUNEM PROJEKTU

Umowg¢ zawarto w dniu................ migdzy:

nauczycielem koordynujacym Projekt. . ... ... e
T 072 01 - 34|
Dotyczy samodzielnej, terminowej 1 tworczej pracy nad realizacja projektu edukacyjnego na te-

(02T (T2 1 V22 1o 503 (0] 14 11 Pt
Termin prezentacii PrOJEKEUL ... ottt e

Podpis nauczyciela koordynujacego

Podpisy cztonkow zespotu

Zaljcznik nr 3
SPRAWOZDANIE Z REALIZACJI PROJEKTU

1. Temat projektu.

2. Nazwisko i imi¢ koordynatora projektu.

3. Nazwiska i imiona autoréw projektu.

4. Cele projektu.

5. Sposdb prezentacji.

6. Opis efektow pracy zespotu- przedstawienie podjetych dziatan zmierzajgcych do realizacji celow.
7. Ewaluacja:

a) co udato nam si¢ zrealizowac?

b) jak cztonkowie grupy angazowali si¢ w prace?

¢) jakie trudnos$ci napotkaty nas podczas realizacji poszczegolnych etapow projektu?
8. Zrodta pozyskanych informacji.

9. Dokumentacja projektu.

a) Wytwory projektu- zdjecia, filmy.

b) Zalaczniki.

Zalacznik nr 4

ANKIETA
Drogi uczniu/ Droga uczennico,
Prosze o wypehienie ankiety, ktora na celu poznanie Twojej opinii zwigzanej z praca nad projektem edukacyjnym

"Mtodzi tubylcy w sieci". Z gory dzigkuje.

1. Jaka byta tematyka projektu?
a) ciekawa b) poszerzajgca mojg wiedze i umiejetnosci
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c¢) mato interesujgca d) zbyt trudna
2. Ktory z etapow pracy nad projektem sprawit Ci najwigksza trudno$¢?

a) wybor tematu projektu b) podziat na grupy i przydzielenie zadan osobom w grupie
c) poszukiwanie, selekcjonowanie informacji  d) tworzenie wlasnych prac tematycznych

e) sporzadzanie sprawozdan f) organizacja happeningu szkolnego

g) zaden

3. Ktory z etapoéw pracy nad projektem najbardziej Ci si¢ podobat?

a) wybor tematu projektu b) podzial na grupy i przydzielenie zadan osobom w grupie

c) poszukiwanie i selekcjonowanie informacji  d) tworzenie wlasnych prac tematycznych

e) sporzadzanie sprawozdan f) organizacja happeningu szkolnego

g) zaden

4. Jaka atmosfera panowata w zespole podczas pracy nad projektem?

a) mita, przyjemna b) niesprzyjajaca

Jesli nieSPrzyjajaca, t0 AlACZEZO?........cccuieriieeierieettesee et ettt et e et e e e stee e bttt et e e sbeeb et ebe e sbbeasb e e be s abeea b e et enbeenbe et eaeenaeas

5. Co Ci si¢ podobato u nauczyciela koordynujacego?

7. Czy zmienilby$/zmienitaby$ co$ w organizacji projektu?

a) tak b) nie

B TR O (o I X O
8. W jakim stopniu zwigkszyla si¢ Twoja wiedza i rozwingty umiejetnosci z zakresu bezpiecznego korzystania z
Internetu? Ocen w skali od 1 do 5.

Zalacznik nr 5
ANKIETA

Drogi uczniu/ Droga uczennico,

Uprzejmie prosze o odpowiedzi na pytania dotyczace niebezpieczenstw pojawiajacych si¢ w Internecie oraz sposo-
bow poradzenia sobie z nimi. Ankieta ma na celu okreslenie wiedzy uczniéw, w zwiazku z realizowanym projek-
tem edukacyjnym "Mtodzi tubylcy w sieci".

1. Jak styszysz niebezpieczenstwo w Internecie to, jaka pierwsza mysl przychodzi Ci do gtowy?

2. Czy wiesz, czym jest cyberprzemoc?

a) tak

b) nie mam zdania

C) nie

Jesli tak, tO WYMICN J&J TOUZAJC. ...\ttt ittt ittt ettt ettt et ettt e et e ettt e et e et e et et et e et r e et e et b e aensaees
3. Jesli zetknatbys/zetknetabys si¢ z cyberprzemocs, to jak by$ zareagowal?

4. Wyobraz sobie, ze Twdj kolega/kolezanka spotyka si¢ z agresjg w Internecie. Jak zachowaltbys$/zachowatabys si¢
w takiej sytuacji?

5. Jak myslisz, do czego moze doprowadzi¢ przemoc w sieci?
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6. Czy wiesz, co to jest grooming?

a) tak
b) nie mam zdania
C) nie

7. Jak zareagowalbys$/zareagowatabys$ w przypadku, gdyby nowo poznana osoba w Internecie zaproponowata Ci
spotkanie twarzg w twarz?
a) zgodzitbym / zgodzitabym sie na spotkanie bez poinformowania rodzicow

b) zgodzitbym/ zgodzitabym sig¢, ale po wczesniejszym poinformowaniu rodzicow

C) nie wiem

d) nie zgodzitbym/ nie zgodzitabym si¢

8. Jakie niedozwolone, szkodliwe informacje, tre§ci mozna znalez¢ w Internecie?

10. Jak oceniasz swojg wiedze na temat ponizszych zagrozen zwigzanych z naruszaniem prywatno$ci? Wstaw "X"

we wlasciwe pole.

Brak wiedzy

Minimalna
wiedza

Umiarkowana
wiedza

Duza wiedza

Bardzo duza wiedza

Wlamania sieciowe

Ztosliwe oprogra-
mowanie

Nielegalne pozy-
skiwanie danych
osobowych

Wytudzanie infor-
macji, haset

Sledzenie czyjej$
aktywnosci w sieci

11. W jakim stopniu znane Ci sg nast¢pujace dzialania?. Wstaw "X" we wlasciwe pole.

Brak znajo-
mosci

Minimalna
znajomo§¢é

Umiarkowana
znajomos§¢é

Duza znajomos¢

Bardzo duza znajo-
mos¢

Ustawienie prywat-
no$ci na portalach
spolecznosciowych,
komunikatorach

Niepodawanie i
nieudostgpnianie
swoich danych
osobowych

Uzywanie wlasci-
wych haset

Blokowanie niepo-
zadanych wiado-
mosci, kontaktow

Wtlasciwe zabez-
pieczenie kompute-
row, telefonow
komoérkowych
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12. Po czym pozna¢, ze osoba jest uzalezniona od Internetu?

16. Czy znasz jakies strony internetowe/organizacje udzielajace pomocy w przypadku pojawienia si¢ zagrozenia w
Internecie?

a) tak
b) nie

JESIT TAK, 10 JAKIE?....euiieeiieieie ettt sttt et e st e st e e tbessbeesbeesseeseesseesseesseasseesseasses s be e b e e nbeeeb e e ebe e ebeenhe e eEe e nbeenbeenre et e

Dzigkuj¢ za wypelnienie ankiety.

Zalacznik nr 6

Nazwisko i imi¢ ucznia
Temat projektu

KARTA SAMOOCENY UCZNIA

Lp. Elementy samooceny Ocena w skali od 0 do 6

1 Udziat w wyborze tematu pracy

2 Udziat w planowaniu pracy grupy

3 Udziat we wszystkich zorganizowanych spotkaniach zespotu

4 Zrealizowanie przydzielonych zadan

5 Terminowos$¢ wykonywanych zadan

6 Zaangazowanie w prace zespohlu

7 Wspolpraca z pozostatymi czlonkami grupy

8 Pomoc innym osobom z zespotu w przypadku wystapienia trudnosci

9 Suma punktow

10 Moja praca zastuguje na ocene:

11 Dzigki pracy nad projektem nauczylem/nauczytam sie:
data...........oooeenninis POAPIS UCZNIA. ..\ttt ettt et ettt eeeie e aaeanss
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Zalacznik nr 7

KARTA OCENY KOLEZENSKIEJ UCZNIA REALIZUJACEGO PROJEKT

Nazwisko 1 IMI€ UCZNIA OCENIANECEO . .. ... vutententententent et entet et et et entete e ee et eneens e eensesaateneanseneasenneanes
L= 1028 01 (<) L

Lp. Elementy oceny Ocena w skali od 0 do 6

Bral/brata udziat w wyborze tematu pracy

Bral/brata udziat w planowaniu pracy grupy

Bral/brata udziat we wszystkich zorganizowanych spotkaniach zespotu

Zrealizowal/zrealizowata wszystkie przydzielone zadania

Swoje zadania wykonywal/wykonywata terminowo

Angazowal/angazowala si¢ w prac¢ zespolu

Staral/starala si¢ wspolpracowac z pozostalymi cztonkami grupy

O N O O | W[ N|

W przypadku wystapienia trudnosci pomagal/pomagata innym osobom
z zespotu

9 Suma punktéow

10 Praca kolegi/kolezanki zastuguje na oceng:

11 Dzieki pracy nad projektem nauczylem/nauczytam si¢ od kolegi/kolezanki:

data..........coeevinninis podpis UCZNia 0CENIAJACELO0. . vvvrerrerranranranranranrannnns

Zalacznik nr 8
KWESTIONARIUSZ OCENY PROJEKTU

358 L 0] 14
LS 00U 0T 0743 01T )
Nazwiska 1 imiona autorOW PrOJEKIUL .. .. ...ttt e e e e e

Etap projektu Kryterium Liczba punktow
Efekt koncowy projektu | zgodno$¢ z tematem projektu
uwzglednianie istotnych, cie-
kawych informacji
poprawnosc¢ jezykowa

staranno$¢ i estetyka projektu
kreatywnosc¢ i pomystowos¢

Etap 1 Etap 2 Etap 3

stopien realizacji zamierzo-
nych dziatan

wlasciwe redagowanie infor-
macji zawartej w opisie dzia-
tan projektowych

Sprawozdanie z realiza-
cji projektu
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korzystanie z r6znych zrodet
informacji

zamieszczenie wszystkich
wymaganych elementow

atrakcyjnos$¢ materialow za-
wartych w dokumentacji pro-
jektu

ogo6lna ocena

Dla konkretnego ucznia
1 2 3 4 5 6

zaangazowanie w projekt

udzial w organizowaniu prac
projektowych (wybor tematu,
planowanie dziatan)

udziat w praktycznym wyko-
naniu prac

umiejetnos¢ wspotpracy i
wzajemnej pomocy
realizowanie zadan zwigza-
nych z pelniona rola
terminowos$¢ wykonania zadan
wypowiedzi (bogate stownic-
two, btedy jezykowe)

sposob prezentacji projektu
(atrakcyjnos$¢ dla odbiorcow)

Wktad ucznia w realiza-
cje projektu

Prezentacja efektow

pracy stopien przygotowania do pre-

zentacji
udzielanie poprawnych odpo-
wiedzi na pytania dotyczace

pracy

Suma punktéw

Zasady oceniania
Za kazde kryterium mozna zdoby¢ od 0 do 3 punktow.
Do ogoélnej oceny wliczana jest takze samoocena ucznia oraz ocena jego pracy przez innych cztonkow zespotu.
Uwzgledniajac $rednig arytmetycznag liczby punktow uzyskanych przez wypehienie kart uczestnik projektu moze
uzyskaé nastepujace wyniki:
e samoocena- 0-6 pkt.
e ocena innych cztonkoéw grupy- 0-6 pkt.
Za wykonanie projektu uczen moze otrzymac¢ maksymalnie 72 punkty.
Propozycja oceny:

Liczba punktow Ocena

72-69 celujaca

68-58 bardzo dobra
57-46 dobra

45-21 dostateczna
20-13 dopuszczajgca
12-0 niedostateczna
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